Proiect

COMITETUL EXECUTIV
AL BANCII NATIONALE A MOLDOVEI

HOTARAREA nr.
din 20

Pentru modificarea Regulamentului privind prestarea serviciilor de plata prin
intermediul sistemelor automatizate de deservire la distanta, aprobat prin Hotararea
Comitetului executiv al Bancii Nationale a Moldovei nr.62/2017

In temeiul art.5 alin.(1) lit. m), art.11alin.(1), art.27 alin.(1) lit. ¢) din Legea nr.548/1995
cu privire la Banca Nationala a Moldovei (republicata in Monitorul Oficial al Republicii
Moldova, 2015, nr.297-300, art.544), cu modificarile ulterioare, precum si art. 327, art.49
alin.(3), art.93 alin.(2) lit. b) si art.94 alin.(1) lit. ¢) din Legea nr.114 /2012 cu privire la
serviciile de plata si moneda electronica (Monitorul Oficial al Republicii Moldova, 2012,
nr.193-197, art.661), Comitetul executiv al Bancii Nationale a Moldovei

HOTARASTE:

1. Regulamentul privind prestarea serviciilor de plata prin intermediul sistemelor
automatizate de deservire la distanta, aprobat prin Hotararea Comitetului executiv al
Bancii Nationale a Moldovei nr.62/2017 (Monitorul Oficial al Republicii Moldova, 2017, nr.
119-126, art. 818), se modifica dupa cum urmeaza:

1) In textul Regulamentului, cuvantul ,demers”, la orice forma gramaticala, se
substituie cu cuvantul ,,cerere”, la forma gramaticald corespunzatoare;

2) Punctul 1va avea urmatorul cuprins:

»1. Prezentul regulament se aplica prestatorilor de servicii de plata, avand ca obiect
reglementarea prestarii serviciilor de plata prin intermediul sistemelor automatizate de
deservire la distanta.”;

3) La punctul 2:

a) dupa notiunea ,detinator” se completeaza cu notiunea ,faza-pilot” care
va avea urmatorul cuprins:

,faza-pilot — etapa a procesului de testare a sistemului ADD, in care tranzactiile sunt
efectuate in mediul de productie, cu impunerea unor anumite conditii/restrictii privind
limitarea numarului utilizatorilor (personalul PSP/clienti) sistemului ADD si incheierea
cu acestia a unor contracte/ acorduri aditionale pentru aceasta faza, conform carora
PSP va purta deplina responsabilitate pentru eventualele erori in exploatarea
sistemului pe parcursul perioadei de derulare a fazei-pilot;”;



b)  dupa notiunea ,integritate” se completeaza cu notiunea ,mediul de
productie” care va avea urmatorul cuprins:

»mediul de productie — mediu in care sistemul ADD functioneaza utilizand date
actuale si poate fi accesat de catre toti clientii PSP;”;

c) notiunea ,sistem automatizat de deservire la distanta” va avea urmatorul
cuprins:

,Sistem automatizat de deservire la distanta (in continuare sistem ADD) — solutie
informatica si/sau echipament, puse de PSP la dispozitia detinatorilor, ce permite
utilizatorului, prin intermediul unei aplicatii informatice, a unei metode de
autentificare si al unui mijloc de comunicatie, sa aiba acces de la distanta la fondurile
aflate in contul de plati al detinatoruluiin scopul obtinerii de informatii privind starea
contului de plati si a tranzactiilor realizate, efectuarea tranzactiilor in numele si la
ordinul detinatorului din fondurile aflate in contul de plati;”;

4) La punctul 4:

a) textul ,Dupa tipul aplicatiei/echipamentului utilizat si al mijlocului de
comunicatie” se substituie cu textul ,,In functie de tipul aplicatiei si al canalului de acces
de la distanta utilizat”;

b) subpunctul 3) se completeaza cu textul ,,si a unei aplicatii mobile instalate
pe acest dispozitiv”;

c) subpunctul 5) va avea urmatorul cuprins:

,5) Sistemele ADD de tip terminal-payments reprezinta solutiile informatice din
dispozitivele automatizate ce functioneaza in regim autonom, utilizate pentru prestarea
unui spectru larg de servicii de plata, care in baza unei metode de autentificare a
utilizatorului ofera acces la un sir de functionalitati, inclusivaccesarea sau operarea unui
cont de plati si efectuarea tranzactiilor prin acest cont (depunere, transferare sau
retragere de fonduri).”;

5) Punctele 5 si 6 vor avea urmatorul cuprins:

,»5. Contractul/ acordul aditional incheiat intre PSP si detinator (indiferent de canalul
de acces), pentru utilizarea sistemelor ADD, va fi incheiat conform prevederilor art. 41
alin. (2) si art. 42 din Legea nr.114/2012 (in continuare Lege).

6. PSP este obligat sa puna la dispozitia utilizatorilor inregistrati in sistemele ADD
informatii care sa permita platitorului identificarea fiecarei operatiuni de plata si, dupa
caz, informatii privind beneficiarul platii, conform art. 47 alin. (1) lit. a) din Lege.”;

6) La punctul 7:

a) textul ,(sau pe interfata dispozitivului/terminalului prin care se ofera sistemul
ADD), urmatoarele informatii” se substituie cu textul ,sau pe interfata
dispozitivului/terminalului/aplicatiei prin care se acceseaza sistemul ADD, cel putin
urmatoarele informatii”;

b) se completeaza cu litera f) cu urmatorul cuprins:

»f) un ghid de utilizare a sistemului ADD.”;

7) La punctul 10, textul ,Lansarea sistemelor ADD, inclusiv in faza-pilot, pentru
prestarea serviciilor de plata si/sau prestarea serviciilor de plata prin intermediul
acestora se va efectua de catre PSP doar dupa primirea confirmarii de inregistrare din



partea Bancii Nationale a Moldovei.” se substituie cu textul ,,PSP va pune la dispozitia
detinatorilor un sistem ADD, inclusiv in faza-pilot, numai dupa primirea confirmarii de
inregistrare din partea Bancii Nationale a Moldovei.”;

8) Punctul 11va avea urmatorul cuprins:

»11. Pentru inregistrarea unui sistem automatizat de deservire la distanta, PSP, cel
putin cu 30 de zile inainte de data preconizata de lansare a sistemului, notifica Banca
Nationala a Moldovei printr-o cerere (conform anexei la regulament) la care se ataseaza
informatia specificata la pct.12.”;

9) Punctul 12:

a) subpunctul 1), dupa textul ,tipul sistemului,” se completeaza cu textul
yarhitectura sistemului',”;

b) subpunctul 3), dupa cuvantul ,,va contine” se completeaza cu cuvintele ,,cel putin”;

c) se completeaza cu subpunctul 3") cu urmatorul cuprins:

»3") planul privind asigurarea continuitatii sistemului ADD, semnat de conducerea PSP.
Planul privind asigurarea continuitatii va contine cel putin:

a) strategia de continuitate;

b) desemnarea persoanelor responsabile de asigurarea continuitatii activitatii;

c) actiunile necesare pentru a asigura gestionarea adecvata a eventualelor
evenimentele ce ar putea afecta continuitatea activitatii in cadrul sistemului ADD;

d) masurile ce vor asigura functionarea neintrerupta a proceselor critice,
disponibilitatea informatiei si continuitatea prestarii serviciilor prin intermediul
sistemului ADD, minimizarea pierderilor financiare si a efectelor negative care ar putea
aparea ca rezultat al incidentelor de continuitate;

e) scenariile de test si periodicitatea testarii planului de continuitate;

f) periodicitatea revizuirii planului de continuitate.”;

d) subpunctul 4), dupa textul ,,planul de instruire si perfectionare” se completeaza
cu textul ,, inclusivin domeniul securitatii informatiei,”;

e) la subpunctul 5), textul ,raportul de audit, efectuat conform standardelor
internationale de audit in domeniul sistemelor informationale, care va exprima opinia
de audit privind suficienta si eficienta masurilor de securitate implementate aferente
utilizarii sistemului ADD si conformarea cu cerintele BNM” se substituie cu textul
sraportul de audit, iar in cazul depistarii deficientelor ce urmeaza a fi inlaturate si
raportul privind modul de implementare a recomandarilor (raportul de follow-up),
intocmit conform standardelor internationale de audit in domeniul sistemelor
informationale, care va reflecta situatia privind suficienta si eficienta masurilor de
securitate implementate aferente utilizarii sistemului ADD si conformarea cu
prevederile reglementarilor Bancii Nationale a Moldovei”;

10) Punctele 13 si 14 vor avea urmatorul cuprins:

»13. Pentru Tnregistrarea sistemului ADD ce urmeaza a fi lansat in faza-pilot, PSP

notifica Banca Nationala a Moldovei printr-o cerere la care se anexeaza informatia

' Reprezentadri fizice si logice care ofera informatii despre elementele, conexiunile, relatiile,
interactiunile si comportamentul la diferite niveluri de abstractizari si pe domenii diferite ale sistemului.



specificata la punctul 12 subpunctele 1) — 3"). Dupa finalizarea fazei-pilot si luarea deciziei
de lansare in mediul de productie a sistemului ADD, PSP inregistreaza sistemul ADD
conform prevederilor punctul 11, prin completarea si actualizarea, dupa caz, a informatiei
prezentate anterior.

14. Banca Nationala a Moldovei examineaza informatia prezentata si notifica PSP
privind rezultatele examinarii in termen de 30 de zile din ziua Tnregistrarii cererii la
Banca Nationala a Moldovei, in cazul lansarii sistemului ADD in faza-pilot si/sau in mediul
de productie pentru prestarea serviciilor de plata.”;

1) La punctele 16 si 17, cuvintele ,al examinarii demersului prezentat si a
informatiilor anexate la acesta” se substituie cu cuvintele ,a examinarii cererii
prezentate si a informatiilor anexate la aceasta”;

12) Punctul 18 va avea urmatorul cuprins:

,18. Tn conditiile punctului 17 si in cazul mentinerii intentiei de lansare in faza-pilot/
mediul de productie a sistemului ADD, PSP este obligat sa notifice repetat print-o cerere
de inregistrare a sistemului ADD in conformitate cu punctul 11 sau punctul 13, cu
anexarea probelor relevante privind inlaturarea neajunsurilor expuse de catre Banca
Nationala a Moldovei in avizul cu privire la rezultatele examinarii cererii pentru
inregistrarea sistemului ADD.”;

13) Punctul 19 se abroga;

14) Se completeaza cu punctul 20" cu urmatorul cuprins:

,20'. Sistemele ADD se vor conforma cel putin urmatoarelor cerinte de securitate a
informatiei si continuitate a activitatii:

1) la autentificarea in sistemul ADD vor fi setate politici de parole stricte aliniate la
standardele si practicile actuale in domeniu si vor cuprinde cel putin:

a) lungimea minima a parolelor;

b) cerinte privind complexitatea parolelor;

c) cerinte privind expirarea parolelor;

d) cerinte privind reutilizarea parolelor.

2) conexiunea la sistemul ADD va fi asigurata printr-un protocol de comunicatie ce

asigura transferul de informatie in forma criptata;

3) vafiasigurata securitatea si retentia pentru o perioada de cel putin 12 luni pentru:

a) jurnalele de audit cu evenimentele aferente sistemului ADD;

b) bazele de date aferente sistemului ADD.

4) jurnalele de audit vor contine adresa IP (Internet Protocol) de conectare la

sistemul ADD a utilizatorului;

5) pentru continuitatea functionarii sistemului ADD vor fi elaborate planuri de
continuitate ce vor asigura continuitatea atat in situatii normale, cat siin situatii de criza;

6) planurile de continuitate vor fi testate cel putin anual cu un grad de complexitate
adecvat riscurilor aferente sistemului ADD.

7) va fi asigurata trasabilitatea tranzactiilor;

8) se va respecta protectia datelor cu caracter personal in sistemele informatice in
conformitate cu Legea nr.133/2011 privind protectia datelor cu caracter personal;



9) va fi asigurat controlul accesului fizic si logic la sistemul informatic si la
platforma/aplicatia software utilizate in procesul de furnizare a sistemului ADD;

10) incidentele de securitate informatica vor fi detectate, inregistrate si gestionate;

11) va fi estimat impactului operatiilor de modificare a:

a) arhitecturii din cadrul sistemului informatic (componente hardware/software) si
al aplicatiilor software utilizate in ciclul de viata al sistemului ADD; si

b) planului de gestiune a riscurilor de securitate aferente utilizarii sistemului ADD;

12) vor fi intreprinse orice alte activitati sau masuri tehnice pentru exploatarea in
siguranta a sistemului ADD al PSP.”;

15) Se completeaza cu punctele 21" - 213 cu urmatorul cuprins:

,21". In vederea supravegherii activititii PSP privind prestarea serviciilor de plata
prin intermediul sistemelor ADD, PSP prezinta, trimestrial, Bancii Nationale a Moldovei
raportul ORD 5.7 Utilizarea sistemelor automatizate de deservire la distanta in
conformitate cu Instructiunea cu privire la raportarea datelor aferente utilizarii
instrumentelor si serviciilor de plata.

212. PSP au obligatia ca, anual, sa efectueze teste de penetrare a sistemelor ADD
lansate Tn mediul de productie. Testele de penetrare se vor realiza de catre echipe
interne sau externe, certificate Tn acest scop, care vor evalua securitatea aplicatiilor si a
sistemului informatic al PSP care furnizeaza sistemul ADD si vor fi finalizate cu un raport
de testare. Raportul de testare se prezinta Bancii Nationale in termen de 10 zile de la
aprobarea acestuia in cadrul PSP.

213. in vederea evaluirii periodice a sigurantei sistemelor ADD de citre Banca
Nationala a Moldovei, PSP, a caror sisteme ADD lansate in mediul de productie sunt
inregistrate la Banca Nationala a Moldovei de cel putin an, vor prezenta pana la data de
30 aprilie:

a) anual, raportul de audit intern sau extern efectuat conform standardelor
internationale in domeniul sistemelor informationale, care va reflecta situatia privind
suficienta si eficienta masurilor de securitate implementate aferente utilizarii sistemului
ADD si conformarea cu cerintele BNM;

b) o data la 3 ani, raportul de audit extern efectuat de un auditor certificat CISA
conform standardelor internationale in domeniul sistemelor informationale, care va
reflecta situatia privind suficienta si eficienta masurilor de securitate implementate
aferente utilizarii sistemului ADD si conformarea cu cerintele BNM.”;

16) Punctul 22 va avea urmatorul cuprins:

»22. PSP este obligat sa prezinte orice informatii ce se refera la sistemele ADD
solicitate de catre Banca Nationala a Moldovei.”;

17) Punctul 24 va avea urmatorul cuprins:

»24. PSP notifica Banca Nationala a Moldovei despre orice perfectionare, modificare
privind sistemul ADD, cu 30 de zile Tnaintea operarii modificarilor, cu anexarea
documentelor relevante. Banca Nationala a Moldovei examineaza informatia prezentata
si informeaza PSP privind rezultatele examinarii. Tn cazul constatarii unor modificari
majore in sistemul ADD, Banca Nationala a Moldovei poate solicita, indiferent de tipul



sistemului ADD, informatii aditionale sau prezentarea unui raport de audit, efectuat
conform standardelor internationale de audit in domeniul sistemelor informationale.”;

18) La punctul 26 se exclud cuvintele ,in scris”;

19) Se completeaza cu punctul 27 cu urmatorul cuprins:

»27. Prestatorii de servicii de plata pot efectua notificarile prevazute la punctele 11,
13,18, 212, 213,24 si 26, in format electronic, prin intermediul portalului WEB al Sistemului
informatic al Bancii Nationale a Moldovei cu privire la licentiere, autorizare si notificare,
conform Ghidului privind utilizarea portalului WEB al Sistemului informatic al Bancii
Nationale a Moldovei cu privire la licentiere, autorizare si notificare.”;

20) Se completeaza cu o anexa cu urmatorul cuprins:

Anexa la Regulamentul privind prestarea
serviciilor de plata prin intermediul sistemelor
automatizate de deservire la distanta

Cerere de inregistrare a sistemului ADD

In conformitate cu prevederile pct. 11 din Regulamentul privind prestarea serviciilor
de plata prin intermediul sistemelor automatizate de deservire la distanta,................
(denumirea prestatorului de servicii de platd) notifica despre intentia de a lansa sistemul
automatizat de deservire la distanta de tip? .......ccceeuuue.... , in urmatoarele conditii:

a) Denumirea SistemMului ADD: .......ooveeieeeeeeereeeecteeeeeee et evee e ereesseaens ;

b) Etapa de implementare?:........coovvireririneninieneeeeeeee e ;

c) Segmentul de utilizatori*:

d) Producatorul solutiei informatice......ccocecceveverrecnennene. ;

e) Proprietatile sistemului ADD (de exemplu: tipul accesulul (internet-payments —
Windows, MacOS, Linux; mobile-payments — Androind, iOS, Windows Phone/Mobile,
BlackBerry OS, etc.), tipul browserului (internet-payments - Microsoft Internet
Explorer, Mozilla Firefox, Opera, Apple Safari, Google Chrome, etc.), tipul autentificdrii
(autentificare simpla - Login si Parola, autentificare multifactoriala - utilizarea a doua
sau a mai multor elemente incluse in categoria cunostintelor, posesiei si inerentei):

-----------------------------------------------------------------------------------------------

...............................................................................................

-----------------------------------------------------------------------------------------------

2 Se va completa tipul sistemului ADD: PC/internet/ mobile/telephone/terminal-payments;
3 Se va completa cu: faza pilot/lansare in mediul de productie;
4 Se va completa cu: persoane fizice/persoane juridice.



Semnadtura autorizata
a prestatorului de servicii de
plata

2. Prezenta hotarare intra in vigoare dupa o luna de la data publicarii in Monitorul
Oficial al Republicii Moldova.



